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Marvin the paranoid Android,
z0y 1j aqr? Ymj Mnyhmmnpjwix
Guide to the Galaxy, 2005
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Paranoia...

Luisterende camera’s die je volgen op straat, het internet waarop al je e-mailverkeer wordt
bewaard en je mobiele telefoon die bij ieder gesprek verklapt waar je bent... Nieuwe technolo-
gieén, waarvan er veel afkomstig zijn uit de Al, zorgen ervoor dat overheidsinstellingen steeds
meer over ons privé-leven te weten komen. Paranoia, dat lijkt de drijfveer achter de opkomst
van al deze extra beveiligingsmaatregelen, waarbij ieder individu als een potentiéle verdachte
moet worden beschouwd. Moeten wij, als Al’ers die de wereld willen verbeteren, meewerken
aan de ontwikkeling van deze technologieén? Of moeten wij onszelf en elkaar beschermen
tegen de paranoide maatschappij van de toekomst, waarin privacy niet meer bestaat?

Jochem Douw schetst in het openingsartikel hoe erg het eigenlijk nu al is gesteld met onze pri-
vacy en beargumenteert waarom hij zich hier zorgen over maakt. Onze eigen Wouter doet er
vervolgens in zijn stuk getiteld ‘P...p...paranoia’ nog eens een schepje bovenop, door uit te leg-
gen hoe technologie en het internet, misschien onverwachts, onze vrijheid kunnen beperken.

Maar natuurlijk worden niet alleen de negatieve kanten van deze nieuwe technologieén in dit
nummer belicht. We zullen ook zien hoe slimme Al-technieken de wereld juist wel veel veiliger
en aangenamer kunnen maken, zoals bijvoorbeeld in het vakgebied van de Forensic Intelli-
gence waarover Marcel Worring en Cor Veenman vertellen in hun artikel. Bert Kersten geeft
ons een kijkje in de keuken van de fraudedetectie en laat zien dat ook hier Al-technieken ons
het leven een stuk gemakkelijker kunnen maken.

Om het allemaal nog spannender te maken wordt in dit nummer ook nog eens het verhaal
verteld van een ogenschijnlijk onschuldige Al’er die zijn Al-kennis lijkt te gebruiken voor het
bestrijden van terrorisme, maar niets is wat het lijkt...

Kortom, een thema waarover uren kan worden gediscussieerd, dus snel gaan lezen! En wil je
zelf ook graag je mening kwijt? Vergeet dan niet dat De Connectie ook een forum heeft, waarop
kan worden nagepraat over de artikelen: http://forum.connectie.org/.

Veel leesplezier!

Tessa Verhoef,
Hoofdredacteur De Connectie

RECTIFICATIE:

Naar aanleiding van een reactie van Pim Haselager op het vorige nummer van De Connectie (num-
rju 6l offulfs1 8. mjwgn ij {tgljsij wihyahfyng?Ns iy szrrjw | jwi Unr Mfxjofljwyjs tsujhmyj fix
Hoogleraar gekenschetst in de aanhef bij zijn artikel. Een hele vervelende fout, omdat die functie op dat
moment vacant stond. Onze oprechte excuses voor de verwarring.



Doe toch niet zo paranoide, Ik heb niets te verbergen!

Jochem Douw, masterstudent Al & law aan de Vrije Universiteit

(jvdouw@few.vu.nl)

Laten we beginnen in het bui-
tenland, om precies te zijn in
Turkmenistan: een gesloten
dictatuur waar de inwoners
moeilijk aan kunnen ontvluch-
ten en buitenlanders nauwelijks
toegelaten worden. Ik zag on-
langs een documentaire waarin
een journaliste met een ver-
borgen camera door dat land
reed. Ze werd op haar weg van
de grens naar de hoofdstad
elke honderd kilometer gecon-
troleerd op checkpoints waar
ze haar paspoort moest laten
zien en haar persoonsgege-
vens nauwgezet opgeschreven
werden voor latere naslag. Ze
werd continu geconfronteerd
met de controledrift van de al-
lesoverheersende  dictatoriale
overheid, die bijvoorbeeld de
makers van niet bevallende pu-
blicaties genadeloos afstraft. Zij
kwam ongedeerd weg; de Turk-

De technologische veranderingen gaan enorm snel
dankzij het vele harde werk dat in de kunstmatige
intelligentie en aanverwante vakken verricht wordt.
Prachtig natuurlijk, want daarmee kunnen we de
wereld verbeteren, zoals op het congres van De
Connectie is gebleken. In het aprilnummer van De
Connectie heeft Wojtek Kowalczyk bijvoorbeeld
gewezen op het nut van data mining. Een ideale
techniek om bijvoorbeeld ook grote hoeveelheden
persoonsgegevens mee te analyseren. Dat gebeurt
dan ook op steeds grotere schaal, want zoals
meneer Kowalczyk al zei: elke Nederlander staat
geregistreerd in meer dan duizend databanken!
Volgens de verschillende instanties is dat belangrijk
om de mensen beter van dienst te kunnen zijn en
om de veiligheid van burgers te garanderen. Maar
zijn die gegevens daarvoor eigenlijk wel écht van
belang? Weten we nog wel aan wie we onze gegevens
toevertrouwen en hebben al die honderden of
duizenden instanties wel het beste met ons voor? De
meeste mensen maken zich hier nauwelijks zorgen
over, maar is dat wel terecht? Ik denk van niet, en
ik denk dat wij, als (toekomstige) makers van al
deze nieuwe technologieén, een grote rol kunnen
en moeten spelen om te zorgen dat we niet in een
paranoide Big Brother-maatschappij terechtkomen
waarin iedereen elkaar wantrouwt en als verdacht
beschouwt.

om 15:02 Daarna pak je de
auto om naar huis te rijden.
Na een paar straten wordt
je  nummerbord geregi-
streerd met één van de 144
in Rotterdam opgestelde
camera’s. Nee, niet omdat
je te hard rijdt, maar alleen
omdat je daar rijdt en, we-
derom geheel ongemerkt,
bijvoorbeeld gecontroleerd
wordt op openstaande boe-
tes. Mocht je nog een stukje
snelweg meepakken, dan is
daar straks de kilometer-
mjkasl inj ttp stti fpj-
lijkerwijs je reisgegevens
nauwkeurig registreert. Je
parkeert je auto voor je wo-
ning in de binnenstad. Na-
tuurlijk wordt dit alles, net
als je bewegingen op het
station, met camera’s vast-
gelegd en bewaard. Thuis
kruip je achter je computer

menen die haar hielpen deze kritische documentaire te maken
kwamen er minder goed vanaf en verdwenen in de gevange-
nis. Laten we even inzoomen op de controle die elke honderd
kilometer plaatsvindt. In Nederland zorgen dit soort controles
gelukkig niet voor oponthoud. Dat is maar goed ook, want hier
vinden ze elke honderd meter plaats: als je je mobiele telefoon
aan hebt staan worden locatiegegevens continu verzameld en
opgeslagen door de staat en je telecomprovider . Haal je (straks)
je OV-chipkaart door de toegangspoortjes, dan kan je vrijwel
direct doorlopen, en worden wederom volautomatisch je lo-
catiegegevens opgeslagen, gekoppeld aan jouw persoon. Na je
treinreis ga je naar de supermarkt op Rotterdam CS en pin
je even een paar broodjes, en o ja, hog wat condooms, want
we doen het natuurlijk wel veilig. Eerst wordt je bonuskaart
gescand. Dat betekent dat de boodschappen worden geregi-
xywjjwi jsns otz ] ujwxttsqopy pttuuwtdjg | twijs tuljxfljs?
Daarna pin je en weet de bank ook dat je op 16 september om
14:51 voor 113,34 boodschappen hebt gedaan. Er is ook nog
een kans dat de Amerikaanse veiligheidsdienst NSA je gegevens
heeft; die bleek namelijk in 2006 gegevens van het internatio-
nale banksysteem SWIFT te hebben verzameld. Je belt ook nog
even je vriendin om haar op de hoogte te stellen van je nieuwe
aankopen, maar er wordt niet opgenomen. Er wordt wél gere-
gistreerd dat jij haar hebt geprobeerd te bellen op 16 september
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om wat te internetten. Je hebt binnenkort een interessant con-
gres in de VS, dus je boekt online even een vlucht. Verder kijk
je nog even op de website van de Veluwe omdat je daar graag
een keer heen wilt met je vriendin. De URL’s van de webpa-
gina’s die je bezoekt worden geregistreerd, naast natuurlijk je
IP-adres. Je provider is verplicht deze gegevens op te slaan en
anderhalf jaar te bewaren. De nieuwsgierige boswachter ziet
bij de statistiecken van veluwe.nl jouw surfgedrag en is wel be-
nieuwd wie daar achter zit. Gelukkig is dat niet moeilijk te ach-
terhalen, want omdat hij een opsporingsbevoegd ambtenaar
is kan hij zonder tussenkomst van de rechter je naam, adres
en woonplaats opvragen. Hij hoeft alleen even je IP-adres te
geven. Daarna bel je even je vriendin om te zeggen dat je reis
geboekt is; dit keer krijg je haar wel aan de lijn. Tijdstip, duur
én het volume van je gesprek worden sowieso geregistreerd, ook
als de lijn niet getapt wordt. Twee weken later is het zo ver:
je gaat naar de VS. Daar willen ze wel weten wie hun land
binnenkomt, dus je moet voor vertrek een paar gegevens aan
ze doorgeven. Naam, adres en bestemming, maar ook dieet-
gegevens, ras, etnische afkomst, religie, vakbondslidmaatschap,
creditcardgegevens, medische toestand en ja, zelfs je seksuele
geaardheid. Zonder deze gegevens door te geven kom je de VS
niet in. Veel van deze gegevens worden 15 jaar bewaard. De
V'S houden zich verder het recht voor deze gegevens aan een
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uitzonderingsgevallen aan iedereen, inclusief landen die het
niet zo nauw nemen met de mensenrechten. En nadat jij en je
bagage op Schiphol tot op het bot gescand zijn met de nieuwste
technologieén ga je gewapend met je paspoort met RFID*-chip
op weg. Bij aankomst in de VS dien je nog even je vingerafdruk
te geven; vanaf 2008 moet iedere Nederlander dat al doen bij
de aanvraag van een nieuw paspoort.

Zijn onze binnen- en buitenlandse machthebbers z6 vertrou-
wenwekkend dat we ze graag zo veel, of zelfs meer van onze
persoonlijke informatie aanbieden? Is de opgave van het recht
op privacy de normaalste zaak van de wereld in de paranoide
oorlog tegen het terrorisme? Ik denk van niet, en maak me hier
ernstige zorgen over.

Een veelgebruikt argument is “Ik heb niets te verbergen”. De
Britse overheid adverteert met de slogan “Als je niets te verber-
gen hebt, heb je niets te vrezen.” Laten we het eerst letterlijk
nemen: hebben we echt niets te verbergen? lemand die dat
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len plegen er heel gehaaid in worden om de controle van de
overheid te omzeilen. Zo kan je je mobieltje uitlaten of overal
contant betalen. Als we het terrorisme écht effectief uit willen
roeien, zal er een camera in elke huiskamer opgehangen moe-
ten worden. Moeten we de paranoia rond het terrorisme zo ver
laten reiken?

Ten tweede helpen we onze rechtsstaat om zeep. Eén van de
peilers daarvan is de onschuld-presumptie: Men is onschuldig
tot het tegendeel bewezen is. Onschuldige mensen hebben het
recht om met rust gelaten te worden door de overheid. Dit
grondrecht is sinds 11 september, maar ook daarvoor al, op
losse schroeven komen te staan. De overheid maakt steeds meer
wetten waardoor iedereen, verdacht of niet, constant gecontro-
leerd wordt alsof ze iets misdaan hebben. ledereen moet con-
sz {Jwfsy | ttwinsl fAjLs Ffs ij xyFfyl snjy figjgs {jwifhm-
ten. Voor allerlei maatregelen valt toetsing door onafhankelijke
rechters weg, waarmee voor justitie de weg vrijgemaakt wordt
om onbeperkt persoonlijke gegevens te verzamelen. Zoals on-
der meer gebleken is uit de Puttense moordzaak, is justitie in

“Wat doen we als al deze gegevens in de
verkeerde handen vallen?”

vindt, zou aan het volgende ver- zoek gehoor moeten geven:
“Kleed je maar even uit, dan kijk ik ondertussen even in je tas
wat er allemaal in zit. Als je uitgekleed bent maak ik een serietje
foto’s van je. Geef meteen even je pincode; daarna zullen we je
seksleven eens even grondig doornemen. Die verhalen en foto’s
zullen vast veel hits op m’n website opleveren!” Veel mensen
zullen het toch niet letterlijk zo bedoelen, en de kans dat een
politieagent dit van je vraagt is ook klein. Maar kennelijk is er
wel zoiets als ‘privacy’ nodig. Nu rest dus de vraag: Waar ligt de
grens tussen privacy en veiligheid? Ten eerste kunnen we ons
afvragen of de inbreuk op de privacy zijn doel wel dient. Na 11
september 2001 zijn er enorm veel maatregelen genomen om
de luchtvaart veiliger te maken. In Nederland worden binnen-
kort biometrische paspoorten ingevoerd omdat de Amerikanen
dat afdwingen. De daders van 9/11 hadden echter gewoon
geldige en onvervalste paspoorten: het had niets uitgemaakt
of ze een biometrisch paspoort hadden gehad. Overigens had-
den we ze ook niet meer kunnen berechten, omdat het om een
zelfmoordaanslag ging. Vooral deze laatste categorie terrorisme
is met geen mogelijkheid te stoppen: als iemand zijn leven wil
geven kan er nog zo veel communicatie worden afgetapt en
kunnen er nog zo veel camera’s worden opgehangen: iemand
die geen vrees heeft voor de dood doet gewoon wat hij wil. En
afgezien daarvan zullen juist de mensen die een aanslag wil-

Wfint Kujvzjsh~ Nijspahfyntst wjil

staat onschuldigen achter de tralies te krijgen door zeer bevoor-
oordeeld naar zaken te kijken. Daar kunnen we op zijn minst
zny FAJni js 1€y ozxynnj snjy tsufwynoind nd Js FFs ij j nsxyFsynj
laten we in steeds grotere mate beslissingen over die een grote
inbreuk maken op de privacy van mensen.

Ten derde kunnen we vaak de effectiviteit niet controleren:
wat er gebeurt met de informatie, en welke informatie de over-
heid tberhaupt tot haar beschikking heeft, wordt vaak door
inlichtingendiensten geheimgehouden. Tot op zekere hoogte
is te verdedigen dat deze geheimhouding in het kader van de
staatsveiligheid nodig is. Daar staat tegenover dat het in een
democratie essentieel is dat de bevolking weet wat de overheid
doet, om door middel van verkiezingen controle uit te oefenen.
De Amerikaanse inlichtingendienst NSA heeft bijvoorbeeld
zeer grote kritiek gehad in de VS toen bleek dat ze in het ge-
heim grootschalig aan telefoontaps deden zonder dat ze daar
op de reguliere wijze toestemming voor hadden gekregen van
de rechter.

Ten vierde moeten we ons realiseren dat privacy juist een voor-
waarde kan zijn voor een veilige en prettige samenleving. Als
maar lang genoeg in iemands privéleven wordt gewroet komt
er altijd iets beschamends boven water, waarmee die persoon te
chanteren of te vervolgen is. ledereen die, rechtmatig dan wel
onrechtmatig, beschikt over die gegevens kan er actie mee on-



dernemen. En als de angst bij mensen ontstaat dat ze continu
aangesproken kunnen worden op hun gedrag, wordt er een kli-
maat van wantrouwen gecreéert waarin de mensen die toegang
hebben tot persoonsgegevens heel veel macht krijgen. Een voe-
dingsbodem voor grote onrust in de maatschappij, misschien
zelfs terrorisme, wordt realiteit.

Ten vijfde: wat doen we als al deze gegevens in de verkeerde
handen vallen? Om de VS weer als voorbeeld te nemen: die
waren tot 1991 bondgenoten van het Irak van Saddam Hous-
sein. Stel dat ze hem allerlei privacygevoelige informatie had-
den verstrekt en daarna oorlog tegen hem waren gaan voeren.
Deze informatie zou Saddam een enorme rijkdom hebben ge-
boden aan (chantage)middelen om iedereen tegen te werken
die maar vermeld stond in genoemde databanken. En toch be-
houden de VS zich het recht voor om de passagiersgegevens in
tsljxujhdhjjwij zny tsijwnshxlj{fyjs ffs |nj ifs ttp ittw
te geven.

Ten zesde wil ik graag nog even bij de kunstmatige intelligentie
yjuzlptrjsiMjypfs t ws ifyoj mjy {fs 33sxujhndjp 1jyfng
van je privéleven niet zo erg vindt als het ergens opgeslagen is.
Maar dankzij de kunstmatige intelligentie is het in steeds gro-
tere mate mogelijk allerlei informatie op een slimme manier
te koppelen. Neem bijvoorbeeld Google en stel dat je met een
vast IP-adres op internet zit. Google registreert en bewaart al
je zoektermen. Als je op afbeeldingen zoekt, kunnen ze zien
welke afbeeldingen je bekijkt. Als je een website met Google
Ads bezoekt, zien ze welke website je bezoekt. Als je vervolgens
ook nog eens GMail gebruikt, je harde schrijf laat indexeren
door Google en deze index uploadt om er snel op te kunnen
zoeken en de Google tekstverwerker en Google Earth gebruikt,
begint Google toch wel behoorlijk nauwkeurig te weten wie je
bent en waar je je allemaal mee bezighoudt. De kunstmatige
intelligentie biedt steeds meer mogelijkheden deze informatie
bij elkaar op te tellen. Zoals onderhand duidelijk mag zijn: de
mogelijkheden voor misbruik van deze grote hoeveelheid per-
soonlijke gegevens zijn eindeloos.

Ik maak me grote zorgen om het feit dat allerlei privacy-waar-
borgen worden afgebroken in de westerse wereld en de enorme
snelheid waarmee allerlei klassieke burgerrechten over boord
gegooid worden. Je bent je privéleven niet meer zeker. Wat mij
aan deze ontwikkeling de meeste zorgen baart is dat de Neder-
landse bevolking hier geen probleem in ziet: de jaarlijkse Big
Brotheraward ging niet voor niets naar “U”, de Nederlandse
burger. Dit geeft ons als Al’ers des te meer verantwoordelijk-
heid om aan te geven dat we moeten uitkijken met onze tech-
nologie. Het is uiteindelijk net als met E=mc2 van Einstein:
we kunnen er prachtige dingen mee te doen, maar er zijn ook
kernbommen mee te maken. @

Vrijdag 9 november 2007

[Symposium]

Aesthetics and Mathematics Symposium bij de Universiteit
Utrecht - “The beauty of a theorem is an objective property
on a par with its truth.”

Voor meer informatie: http://www.phil.uu.nl/~iemhoff/beauty.html

Woensdag 12 december 2007

[Jurix 2007]

Van 12 tot en met 14 december zal de 20th Anniversary
International Conference on Legal Knowledge and
Information Systems plaatsvinden in Leiden. Alles over
kennissystemen, informatiesystemen en Al en recht.

Voor meer informatie: http://www.jurix2007.org/

Vrijdag 7 maart 2008

[1K2008]

Van 7 to 14 maart is er weer een nieuwe editie van
Interdisciplinary College, 1K2008, in Guinne bij Lake M&hne.
Deze keer is het thema Cooperation. Aanmelden kan tot 15
februari.

[ttw rjjw nsktwr-fin? myu?44 | | |3p755=31j

Ook een agendapunt voor De Connectie?
Mail ons!
hoofdredactie@deconnectie.com




Forensic Intelligence

De Connectie

Cor Veenman en Marcel Worring

Intelligent Systems Lab Amsterdam (ISLA)
Informatica Instituut, Universiteit van Amsterdam

We richten ons hier op foren-
sisch onderzoek vanuit het per-
spectief van de informatica en
de kunstmatige intelligentie,
ofwel in relatie tot het gebruik
van computers en computer-
technieken. Vanuit het oogpunt
van forensisch onderzoek heeft
ook computergebruik twee kan-
ten. Aan de ene kant biedt de
computer enorm veel mogelijk-

Forensisch onderzoek is een vakgebied met een
groeiende aandacht en interesse vanuit de media
en de academische wereld. Vanuit de academische
wereld is de groeiende interesse onder meer zicht-
baar door de opkomst van forensische opleidingen,
zowel brede bétageoriénteerde opleidingen alsook
opleidingen gepositioneerd binnen de informatica
en kunstmatige intelligentie. De academische aan-
dacht voor forensisch onderzoek beantwoordt een
groeiende vraag. Aan de ene kant bieden allerlei
technologische vernieuwingen mogelijkheden in
de forensische praktijk. Anderzijds creéren nieuwe
technologieén ook nieuwe problemen voor foren-
sisch onderzoekers.
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ge sporen als menselijk bloed,
vingersporen, chemische
stoffen en kruidsporen zijn
daarentegen metingen nodig
om de samenstelling vast te
stellen en digitaal op te slaan.
Naast deze veelal numerieke
data, komen ook ordinale en
nominale data beschikbaar
uit onder meer beschrijvingen
van objecten die bij het delict

heden als hulpmiddel in het on-

derzoek. Aan de andere kant is

de computer ook vaak het doel

van forensisch onderzoek. De computer kan namelijk gebruikt
worden bij misdaad gerelateerde activiteiten, maar kan ook doel
en middel van criminele activiteiten zijn. We beschouwen hier
de computer als hulpmiddel in het onderzoek en laten com-
putercriminaliteit en de daaraan verwante security buiten be-
schouwing. Bij computerondersteund forensisch onderzoek ligt
de nadruk op technieken uit de kunstmatige intelligentie. We
gebruiken de term forensic intelligence voor dit onderzoeks- en
toepassingsgebied.

In de volgende sectie beschrijven we eerst wat we onder foren-
sic intelligence verstaan en welke stappen hierbij een rol spe-
len. Daarna geven we door middel van een aantal casussen een
overzicht van het Forensic Intelligence onderzoek waar we bij
betrokken zijn.

Forensic Intelligence

Forensic intelligence betreft het systematisch verwerken van
zaakgegevens leidend tot tijdige, relevante, bruikbare, betrouw-
bare en nauwkeurige intelligence. Hierbij zijn een aantal pro-
cessen te onderscheiden waarbij technieken uit de informatica
en de kunstmatige intelligentie (Al) een belangrijke rol spelen.

Dataverzameling en -digitalisering

Om het mogelijk te maken om op enig moment in het foren-
sische proces Al-ondersteuning te bieden is het van belang dat
sporen en andere zaakgerelateerde data digitaal beschikbaar
komen. Eerst worden relevante gegevens verzameld en geselec-
teerd. Vervolgens zijn verschillende digitaliseringsstappen no-
dig afhankelijk van het type spoor. Foto-en videomateriaal van
sporen op de plaats delict (PD) en uit toezichtcamera’s zijn te-
genwoordig meestal al digitaal. Dit geldt ook voor tapgegevens
van internet en andere telecom-activiteiten. Voor andersoorti-

zijn betrokken, zoals de kleur
en het type van een auto.

Integratie van data

Om data te kunnen ordenen en analyseren is het van belang
de data te structureren in een database. Hierbij kunnen aan
de zaak gerelateerde gegevens worden toegevoegd en databa-
ses onderling worden gekoppeld. Verder kan de data verrijkt
worden met bijvoorbeeld de eigenaar van het kenteken van een
geobserveerde kentekenplaat. We noemen een dergelijk gein-
tegreerde en gestructureerde forensische gegevensverzameling
een Forensisch Informatie Systeem (FIS).

Onderzoek en analyse

Is de data eenmaal opgeslagen in een gestructureerd digitaal
formaat, dan kunnen forensische herkenningsprocessen als
ni jsyndhfynjl hohondhfyngl Fxxthnfyng js asin{nizfoxfynj | twijs
uitgevoerd. Hierbij spelen naast technieken uit data mining
en machine learning ook visualisatie- en interactietechnieken
een belangrijke rol. Voor het leren van herkenningsmodellen
worden referentiedatabanken geraadpleegd. In dit proces zijn
modelselectie en foutschatting van een nog groter belang dan
in andere domeinen. Er moet bijvoorbeeld gefundeerd kunnen
worden geoordeeld over de gelijkenis tussen een spoor en refe-
rentiegegevens van een verdachte. Verder wordt een scala aan
fsfi~xjrjymtijs ljgwznpy tr jkafsy ns gn{ttwgjjoi rzgn-
mediabestanden en observatievideo’s te zoeken.

Presentatie van analyseresultaten en forensische toe-
passing

Intelligence die uit de analyse naar voren komt dient in een
geschikte vorm aan de forensisch onderzoeker aangeboden te
worden. Meestal gaat het om onderzoekshypothesen die geor-
dend moeten worden naar relevantie. Voor het ordenen van
hypothesen en ook voor het vaststellen van de bewijswaarde
wordt meestal de likelihood-ratio gebruikt, een maat voor de
waarschijnlijkheid dat een spoor meer past bij een bepaalde
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van interactieve zoeksystemen.

verdachte dan bij een willekeurig persoon. Daarnaast kunnen
vastgestelde verbanden op tal van manieren worden gevisuali-
seerd.

Casussen

Om een idee te geven van het type Al-onderzoek dat zich van-
uit het forensisch domein aandient, sommen we hieronder en-
kele voorbeelden op van lopend en aanvangend onderzoek.

3-D Reconstructie van de Plaats Delict

Analyse van de PD is een van de belangrijkste stappen in het
onderzoek van een misdaad. De tijd die beschikbaar is voor
onderzoek op de PD is echter beperkt, want deze moet zo snel
mogelijk weer worden vrijgegeven, zeker als de misdaad in de
publieke ruimte is gepleegd. Traditioneel worden er altijd foto’s
genomen, maar dit heeft de grote beperking dat uit foto’s heel
moeilijk een overzicht te krijgen is van de hele PD: waar is nu
precies die gefotografeerde bloedspat gevonden?

Op dit moment doen onderzoekers van de Universiteit van
Amsterdam (UvA) en het Nederlands Forensisch Instituut (NFI)
gezamenlijk onderzoek naar vastlegging van de PD met behulp
van een videocamera. Uit de video-opnames kunnen eenvou-
dig panoramafoto’s worden gemaakt die een eerste indruk ge-
ven van de PD en de juiste context kunnen bieden voor een
gevonden spoor. Ook kan met behulp van geometrische recon-
xywzhynjyjhmsnjpjs jjs 812rtijg- nj alzzw 6. {fs ij Ul Jtw-
den opgebouwd. In het model kunnen dan mogelijke scena-
rio’s worden getest, bijvoorbeeld ‘Waar kan de schutter hebben

gestaan?’. Samen met TNO wordt onderzocht of deze video-
opnames al tijdens de verkenning van de PD kunnen worden
gebruikt om experts mee te laten kijken, zodat zij zonodig de
analyse van de PD kunnen aansturen.

Knlzzw 67 Gjjoi zny jjs 821 wjhtsxywzhyj {Fs jjs ahmj{j U3

Htrgnsfynj {fs 1 SF2uwtdjq js {nsljwfkiwzp

Al meer dan een eeuw wordt de vingerafdruk als een sterk iden-
yahjujsi pisrjwp Ljguzopy tr jjs {jwifthmyj yj ptuujgjs ffs
een vingerspoor dat op de plaats van een misdrijf aangetroffen
- nj alzzw 7.3 Xnsix jjs of fw tk ynjs mjjky jjs fsijwj rjymt-
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De Connectie

ijl Ljghjjwi tu mjy B SFuwtdjal
die rol vrijwel geheel overgenomen.
Mjy ISFuwtdjgq nx jjs unjpjsuf-
ytts - nj alzzw 8. wjkjujwjsi ffs
plaatsen op het DNA waar karak-
teristieke molecuulvolgorden voor-
komen. De hoogte van de piek geeft
aan hoeveel DNA-materiaal met die
molecuulvolgorde vastgesteld is. Het
1 SF2uwtajq pfs zy zwjjsitujsi
celmateriaal worden gewonnen en
kan daardoor veel vaker dan de vin-
gerafdruk gebruikt worden om een
verdachte in verband te brengen met
een misdrijf. De nauwkeurigheid en
ij jppwmjni {fs B SFuwtagjwsl
{ttw nijsyahfynj ns iffugn stl
eens veel groter dan bij vingeraf-
druktechnologie.
Dit wil overigens niet zeggen dat de mmutae

vingerafdrukken hun tijd hebben ge-

had. Van vingerafdrukken is momenteel een veel grotere refe-
wjsynj i fyFgfsp gjxhmpgffu ifs {fs 1 SF2uwtajqjs3 Mnjwittw
wordt met behulp van een brukbaar vingerspoor vaak alsnog
een verdachte opgespoord. Een ander punt is dat biologische
sporen betrekkelijk snel degenereren, waardoor het DNA wordt
afgebroken. Dit heeft tot gevolg dat hieruit slechts onvolledige
I SFuvtdjgjs th jox mjgrffy Ijjs 1 SFuwtdjejs pzssjs
worden verkregen. Om deze redenen werken onderzoekers
van het NFI en de UvA momenteel aan het combineren van
{rsljwfkiwzppjs js 1 SF2uwtdjgys3 Go htrgisjunsl {fs ij j
kenmerken kan in een groter aantal gevallen en met grotere
derzoek wordt gewerkt aan het modelleren van de invloed van
het celdegeneratieproces op het piekenpatroon van het DNA-
utdjy Rjs {Jwrtjiy ify ij metlyjx {fs ij {Juxhmngjsij unj-
pjs ns mjy uwtdjy rjy jopffw xFrjsmfsljs js fimfsljs {fs
de mate van celbeschadiging. Zowel bij het combineren van
{sljwfkiwzppjs rjy I1SFuwtajgs fix go mjy rtijojwjs

nummer 2, jaargang 3, Oktober 2007

{fs 1 SF2uwtajoijljsjufynj | twiy 1j-
bruik gemaakt van supervised learning
methoden op gekoppelde databanken.
Enerzijds wordt bij het combineren
Ljuwtdyjjwi {fs mjy kjny ify g ij 1j-
koppelde databank bekend is welke
{osljwfkivzp g Jjop 1SFuwtdjq
hoort. Anderzijds gebruikt men bij het
rtijgwjs {fs 1 SFuntajoijljsjwf-
yj mpy {toganlj 1 SFuwtdjq ify gno
Jis ljijljsjujjwi uwtdjgmetws

Herkenning van kinderporno op
videomateriaal

Het bezitten van kinderporno is een
strafbaar feit. Het opsporen van kin-
. derporno op een in beslag genomen
computersysteem met honderden of
zelfs duizenden uren videomateriaal is
echter fysiek maar ook psychisch belas-
tend. Momenteel wordt samen met het
NFI, TNO en het bedrijf ZiuZ gewerkt aan hulpmiddelen die
zedenrechercheurs kunnen ondersteunen in hun taak. Moest
vroeger een rechercheur een hele video bekijken, nu is er een
systeem ontwikkeld dat een video opknipt in zes stukken die te-
Ljoop js {gwxsjai Jtwijs fkljxujjoi - nj alzzw 9.3 Ijs wjhmjw-
cheur kan op deze manier een video van een uur in een minuut
screenen op de aanwezigheid van kinderporno.

Een tweede stap is het automatisch herkennen van bekend
materiaal, waarvan uit een eerdere zaak al bekend is of het wel
of geen kinderporno is. Hiervoor worden technieken ontwik-
keld die dit materiaal ook kunnen herkennen als het opnieuw
gecodeerd is, bijvoorbeeld van MPEG1 naar MPEG4, of als
slechts een uitsnede van het materiaal is gebruikt.

De laatste en meest complexe stap is het automatisch vinden
van verbanden tussen verschillende zaken. Kan ik een kamer
herkennen waarin verschillende opnames zijn gemaakt? Kan ik
een tatoeage op een arm terugvinden? Om dit te bereiken wor-
den kenmerkende eigenschappen geéxtraheerd door middel

Dr. Cor J.Veenman is universitair docent aan het Instituut voor Informatica van de Universteit van
Amsterdam (UvA) en heeft daarnaast een aanstelling aan het Nederlands Forensisch Instituut (NFI)
te Den Haag. Hij geeft vorm aan de samenwerking van het NFI en de UvA op het gebied van on-
derzoek en onderwijs in het digitale domein. Hij is betrokken bij de master Forensic Science en het

Forensic Intelligence-programma van de master Al. Zijn onderzoek concentreert zich op grootschalige
problemen in data mining en machine learning om de effectiviteit van het forensisch onderzoek te
verhogen. Hij is betrokken bij de cursus Forensic Information Systems en codrdineert de projectvakken
Forensic Mining en Biometrics.




van beeldverwerkingtechnieken. Op basis van
deze eigenschappen kunnen met behulp van
machine learning-technieken automatisch vi-
sueel gelijkende opnames gevonden worden.

Mining in Politiedatabanken

Bij de verschillende politiediensten is een
groeiend bewustzijn ontstaan dat er waarde-
volle intelligence gevonden kan worden in ver-
zamelingen zaak- en incidentgegevens. Deze
informatie ligt in verbanden tussen incidenten
of incidentgerelateerde gegevens. Omdat de
verbanden statistisch van aard zijn en betrek-
king hebben op veel gegevens tegelijk is auto-
matisering met behulp van data mining onont-
beerlijk. Op het gebied van forensic mining,
zoals we dit probleemgebied noemen, werken
onderzoekers van het NFI en de UvA samen
aan het analyseren van een databank van on-
geveer een miljoen rapporten met incidenten
van de afgelopen vijf jaar uit de politie regio
Gelderland-Midden. De incidenten hebben
betrekking op allerlei delictcategorieén, vari-
erend van milieu, bezitsaantasting en geweld
tot overlast en verkeer. Van de incidenten is een aantal gegevens
bekend, zoals tijdstip, locatie en of het een melding of aangifte
betreft. In het laatste geval zijn de incidentgegevens betrouw-
baarder.

Vanuit het perspectief van (forensisc) intelligence gaat de in-

Figuur 5: Verschillende weergaven van gegevens uit de database met inci-
denten van de politieregio Gelderland-Midden.
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teresse vooral uit naar voorspellingsindicatoren van bezitaan-
tastings- en geweldsincidenten. Dit type incidenten heeft een
grote impact op het gevoel van veiligheid van burgers en heeft
daarom hoge prioriteit bij de politie. Het doel is de personeels-
inzet beter te kunnen plannen, en sneller en effectiever te kun-
nen optreden. Dat wil zeggen dat de kans dat incidenten voor-
komen worden en beter worden afgehandeld verhoogt, omdat
de politie eerder ter plaatse is. De volgende vragen worden
onder meer onderzocht: Kondigen geweldsincidenten in uit-
gaanscentra zich aan door het plaatsvinden van incidenten in
de omgeving? Luiden geweldsincidenten in uitgaanscentra ver-
mogensdelicten in rond uitvalswegen? En hebben geweldsinci-
denten rond verschillende uitgaanscentra verband met elkaar?
Deze vragen worden getoetst door uit een deel van de database
JJs xyfyxynxhm hefxnahfyn rtijgyj gujs tr jjs gjuffii y~uj
delict te voorspellen en vervolgens de betrouwbaarheid van het
model vast te stellen op een ander deel van de database. @



De groove doorgezaagd

De Connectie

Bas de Haas, AIO Music Information Retrieval, Universiteit Utrecht

Als afstudeeronderzoek heb ik drie
verschillende drumstijlen geanaly-
seerd en een model (lees: compu-
terprogramma) gemaakt dat aan de
hand van een bepaald tempo een
drumritme voorziet van de juiste
expressieve timing. Het idee is dat ik
met dit model saaie bladmuziek een
extra groovy draai kan geven. Het
eindresultaat is een doctoraalscriptie
geworden die ik begin augustus heb
gepresenteerd op de conferentie van
de Society for Music Perception and

Heb je ooit wel eens gehad dat je niet stil kon
blijven zitten bij het horen je favoriete band?
Of heb je wel eens de bijna onbedwingbare
neiging gehad om je voet met de muziek
mee te tikken? Dit soort reacties op
muziek, waarvan dansen waarschijnlijk
de bekendste is, hebben alles te maken
met het ritme van de muziek. Maar wat
maakt een bepaald ritme groovy? Tijdens
mijn afstudeerstage bij de Music Cognition
Group! was dit een van de vragen waar ik
als CKlI’er een antwoord op wilde vinden.
Zodoende ben ik begonnen met ontrafelen
van het vraagstuk wat groove, timing en
tempo met elkaar te maken hebben.

nummer 2, jaargang 3, Oktober 2007

Maar hoe verhouden tempo en
timing zich dan tot elkaar? Dit
is natuurlijk niet een vraag waar
een-twee-drie een antwoord op te
krijgen is. Daarom bestuderen we
kleinere concepten, bijvoorbeeld
het swingritme. Daar is al het een
en het ander over geschreven en
bovendien is het een concept dat
erg handig is in het generaliseren
over expressieve timing.

Swing

Cognition (SMPC)?.

Tempo en expressieve timing

Onder muzikanten is het gemeengoed dat de groove van een
liedje voor een groot deel bepaald wordt door de manier waar-
op de muzikanten timen. Met ‘timen’ bedoel ik het gebruiken
van expressieve timing, maar wat is dat precies? Het beste is dit
uit te leggen aan de hand van een voorbeeld. Sommige muzi-
kale Connectie-lezers hebben misschien wel eens geprobeerd
muziek te maken met de computer. Sommigen van jullie zullen
gemerkt hebben dat het niet eenvoudig is om een ritme kzsp-~
te laten klinken. Een reden hiervoor is dat ritmes, als ze met
mathematische precisie uitgevoerd worden, minder spannend
klinken. \eel muzikanten plaatsen hun noten daarom vaak be-
wust naast de metrisch perfecte posities om hun muziek beter
te laten klinken. In Nederland noemt men dit voor of achter in
de tel spelen.

Tempo is een belangrijk muzikaal aspect dat een grote invlioed
heeft op hoe een ritme gespeeld en getimed wordt. Een be-
paald ritme kan als het langzaam gespeeld wordt heel relaxt
klinken, terwijl het op een snel tempo gehaast of misschien wel
agressief klinkt. Tempo, timing en ritme zijn zo afhankelijk van
elkaar dat ze eigenlijk niet los van elkaar te zien zijn. Helaas is
de relatie tussen timing en tempo ingewikkelder dan je op het
eerste gezicht zou denken. Een logische gedachte is dat waneer
het tempo hoger wordt de expressieve afwijkingen evenredig
kleiner worden. Toch blijkt dit niet goed te werken voor mu-
ziek. Henkjan Honing (2006) en Olivia Ladinig (2006) hebben
aangetoond dat de gemiddelde luisteraar direct hoort wanneer
het tempo van een opname wordt vertraagd of versneld. Het
xyj {gwljmpys rjyjis w2y aqr {fs Hmfupj Hmfugps zny
ij ofwjs yasyl? ittwify i agr xsjoggw | twiy fkljxujjoi qopjs
de bewegingen onnatuurlijk.

! http://www.hum.uva.nl/mmm/
2 http://alcor.concordia.ca/~smpc2007/

XIrsl x jjs wyrj ify ujw ija-

nitie bol staat van de expressieve

timing. In eerste instantie roept
de term swing misschien de associatie op van oude mannetjes
inj xytkaly of  gof js zoy wegxynlj yejyjwxt rffw snjyx nx rnsi jw
waar. Allereerst is het belangrijk onderscheid te maken tussen
swing als ritme en swing als stijl. Het swingritme is een reeks van
nootparen, waarbij de eerste noot langer wordt gespeeld dan
de tweede. Om te kunnen praten over het swingritme, is het ge-
bruikelijk om de mate van swing uit te drukken in de swingratio.
De swingratio is de relatieve verhouding tussen twee geswingde
noten. Het swingritme is niet alleen terug te vinden in jazz,
maar ook in vele moderne muziekstijlen waaronder funk, hip-
hop, rock and roll, samba en pop. De swingstijl is een traditio-
nele stroming binnen de jazz die ontstaan is in de dertiger jaren
van de twintigste eeuw. In de swingstijl heeft het swingritme een
prominente rol.

(a) (b)

1:1 2:1

] ]

Knlzzi 67 -f. Y jj fhmyxyj styjs3 Fox j Ljxujjoi | wijs fox majw 1jstyjjui
pinspjs  j j{js ofsB -g. nx jjs wyrj iy styfynjyjhmsnxhm mjy rjjxyj qopy tu

mtj ij x sl Jwiy Ijxujjoi ittw rz npfsyjsd Rz mpfsyjs styjujs x|nsl
echter in het algemeen zoals in (a), met normale achtste noten.

Swing ratio:

11



Ns alzzw 6F ms y]jj stwrfyy fhmyxyj styjs fkljgjjqid Gjnij
noten klinken even lang en de swingratio is daarom 1:1. Het
wmyrj 1s alzzw 6g ptry mjy rjjxyns ij gzzwy {fs mjy x]nsl
ritme. De eerste noot is precies twee keer zo lang als de tweede
noot. In de praktijk blijkt echter dat swing per tempo verschil-
lend wordt gespeeld en dat alleen op bepaalde tempi een 2:1
swingratio gebruikelijk is (Friberg & Sundstrém, 2002). Om het
nog ingewikkelder te maken noteren muzikanten over het alge-
meen muziek, die met swing gespeeld moet worden, met acht-
ste noten (zoals in 1a) en schrijven dan boven het betreffende
stuk: “speel met swing”.

Het Zweedse duo Anders Friberg en Andreas Sundstrom
(2002) van het Wt~fy Nsxynyzyj tk Yjhmstgtl~ in Stockholm heeft
het swingritme in jazz eens goed onder de loep genomen. Ze
hebben dit gedaan door van bekende jazzplaten de door de
drummers gespeelde swingratios op te meten en te kijken hoe
de swingratio gespeeld wordt op verschillende tempi. Wat ze
vonden was dat op hoge tempi hele lage swingratios werden
gespeeld, dicht bij de 1:1, en op lage tempi veel hogere swingra-
tios, bijna tot 3:1. Ik was benieuwd of het swingritme zich ook
zo zou gedragen in andere drumstijlen.

De swingratio van funky drummers

Om erachter te komen hoe de swingratio, en dus de timing van
drummers, verandert als het tempo verandert, heb ik drie erg

2a)

goede drummers opgenomen. Het gaat hier om Joost Lijbaart,
Joost Kroon en Marcel Seriese. Zij zijn al tientallen jaren ac-
tief in het Nederlandse jazz- en popcircuit en zijn professioneel
opgeleid voor het vak. 1k heb ze gevraagd om drie verschil-
gsij wtet{gx - nj alzzw 7. t kzsp~ rtljqop ns yj xujgs tu
een MIDI® drumkit op een aantal verschillende tempi®.

De resultaten waren uiteenlopend. Allereerst werd al snel dui-
delijk dat de drummers veel expressieve timing gebruikten en
heel consequent bepaalde noten net wat eerder of later time-
den. Hiermee bedoel ik dat ze bij iedere herhaling van het
ritme heel bewust dezelfde timing wisten te reproduceren met
een precisie in de orde van milliseconden. In grote lijnen wa-
ren de drummers het aardig eens over hoe een ritme getimed
moest worden en daardoor verschilden de gemeten timingpa-
tronen weinig. De manier waarop expressieve timing en het
swingritme werd gebruikt verschilde per tempo en per stijl. In
het jazzfragment veranderde de swingratio enorm ten opzichte
van het tempo. Op hogere tempi werden kleine swingratio’s
gespeeld, op lagere tempi werden grotere swingratio’s gespeeld.
Ns 1J xmzkAjxynog |jwi jjs gno tsijw ¢Flj xnslwfynt Ljxujjgil
maar deze veranderde weinig ten opzichte van het tempo en
bleef redelijk constant op een 1,6:1 ratio . Voor het funkvoor-
beeld bleek het swingritme geen goede manier te zijn om te
generaliseren over expressieve timing.
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De Connectie

Uiteindelijk heb ik de verkregen data gebruikt om een model te
maken waarmee ik de swingratio kan voorspellen aan de hand
van een bepaalde stijl een bepaald tempo. Een andere opmer-
kelijke uitkomst is dat de verandering van timing ten opzichte
van tempo van het jazzfragment slechts gedeeltelijk overeen
kwam met de resultaten van Friberg en Sundstrém. Dit roept
weer allerhande vragen op over samenspel, meetmethoden en
de oorsprong van expressieve timing en haar relatie met tempo.
Het is duidelijk dat nog veel onduidelijk is over groove en swing
en dat mijn onderzoek slechts het topje is van een erg grote
ijsberg.

Muziekcognitie

Als CKl’er met ervaring in muziek was het voor mij een lo-
gische stap om muziekcognitief-gerelateerd onderzoek te gaan
doen. Toch knaagt er bij sommigen de, naar mijn mening on-
terechte, vraag: “Waar is het allemaal goed voor?” ledere dag
opnieuw genieten miljoenen mensen van muziek en dat maakt
het een interessant onderwerp. Al genees je met muziekcogni-
tie-onderzoek geen kanker, haal je niet alle CO2 uit de lucht
en ontwikkel je geen kernfusie, toch ben ik van mening dat on-
derzoek naar muziekcognitie waardevol is. Muziek is namelijk
net als taal iets waar alleen het menselijke brein kaas van heeft
gegeten. Niemand hoort muziek als een onsamenhangende
verzameling ruis. Ons brein doet altijd iets met muziek, of we
dat nou willen of niet. Muziekcognitie vertelt ons iets over de
vraag waarom we zijn zoals we zijn en daarom is muziekcogni-
tie belangrijk. @
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Referenties:

Mtsnslt M3 -755;.3 J{nijshj ktw yjrut2xujhnah yirnsl 1s rzxh zxsl £
lig2gfxji jYujimrjsyfy xjyzu3 Otzwsfy tk J}ujinrjsyfy Ux~hmtgtl~? Mz-
rfs Ujwhjuynts fsi Ujuktwrrfshjl 87 -8.1 <=52<=;3

Mtsislt M3l + QfFinsnll T3 -755;.3 Ymj Jkkjhy tk J}utxzwj fsi J}-
ujmnxj ts Yarnsl Ozilrjsyx? Unjgrnsu~ Wjxzgnd Ns Unthjjinsix tk ymj
Nsyjusintsfy Htskjujshj ts Rzxh Ujwhjupts fsi Htlsynts! Gtgtlsfl
Italy (pp. 80-85).

Kingjull F3L + Xzsixwgrl F3 -7557.3 X | nshifyntx fsi Isxjrgy Ynrnsl
ns OF  Ujuktwrrfshj? J{nijshj ktw f Htrrts Wm~ymrnh Ufyyjusd Rzxh
Ujuhjuynts! 6> -8.1 888289>3

Bas de Haas was eind juni een van de laatsten die een doctoraal diploma Cognitieve Kunstmatige
Intelligentie in ontvangst mocht nemen. Hierboven vertelde hij over zijn afstudeeronderzoek dat

hij gedaan heeft over de relatie tussen timing en tempo. Inmiddels is Bas AIO aan de Universiteit
Utrecht en doet hij onderzoek naar Music Information Retrieval.

8 Rzxhfg Nsxwzrjsy Enlnyf Nsyjukfhj3 RNEN nx jjs untythty tr rz njp inlayfo yj wjuwjxjsyjujs ns ij htruzyjig Mjy qupy jsnlx nsx tu ij pafxxnjpj unfst wtggl
gipjsi {fs iwffrtuljox jy Rjy RNEN pfs of izx uwjmjx rjyjs mtj mfui jop wewrrjooj nx gjxujjoi tu jjs gjuffgi rtrjsyns ij yni3

4 [ttt fzint{ttwgjjoijs {Ffs {jwhmagjsij x I nshnsyjwuwjyfnjx {fs ij j hutet{jx {jw]nx np sFfumyu?44 | | [3nzriz{fisedrrrimffx

5 Mjy mx snjy jjs{tzinl tr inywyrj rjy hts{jsytsjq rz njp styfynj zoy yj xhmino{js3 Yju nggzxywfynj jjs x [ nshifynt {fs 61276 tz oj pzssjs znxhmine{js Fox
jjs plnsyttq - - styjsns jjs yjo. | Ffu {fs ij jjmyj 8 jjs stty js 1j ¢Ffyxyj 7 jjs stty {turjs3

* j wznryj mojwnx yj gjujupy tr mjy wtijo js ij pjssmjunjxjsyfnj {togjinl yj gjxuwjpjst rfu ijljsjs inj 1j°syjujxxjjwi  ns pzssjs mzs mfiy tu mfyjs tu?

http://www.hum.uva.nl/mmm/haas
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Waarom technologie de katalysator van onvrijheid is

Wouter Beek, Masterstudent aan de UvA
-l aiipExtjshjdz{f3sqt | | I3]tzyjwgjjpintr.

Het internet wordt vaak gezien als de meest recente technologi-
sche stap in de richting van een samenleving met meer vrijheid
en openheid. De positieve gevoelens omtrent de grote hoeveel-
heden informatie die na de introductie van de honderd dollar
laptop voor vrijwel iedereen beschikbaar is, alsmede het gemak
waarmee eenieder zijn of haar denkbeelden wereldkundig kan
maken, stralen ook over op technologische verbeteringen in het
algemeen. Er is immers geen enkele onderzoeker die met zijn
of haar vinding het mensdom wil beperken in de door de Ver-
lichting aangedragen principes van vrijheid en zelfontplooiing.
Tegelijkertijd kunnen we ons verzekeren van een welwillende
overheid die deze principes evenzeer zegt te willen verbreiden.
De ICT (en daarmee ook de Al) wordt dan ook als de pionier
van de verdere liberalisering van de moderne westerse samenle-
ving gezien. Niets is echter minder waar.

De grote utilist Jeremy Bentham publiceerde in 1791 een werk
genaamd Panopticon. Hij stelt hierin een architectonisch ont-
werp voor dat de ellendige inefficiéntie van de destijds bestaande
overheidsinstellingen en de dan in opkomst zijnde manufacturen
zou moeten verbeteren. Het ontwerp bestaat, kort samengevat,
uit een grote ring van op elkaar

ultieme geestbeinvioedende gereedschap kunnen zijn. En aan-
gezien wij in een eeuw leven waarin deze twee instanties — de
overheden en de commerciéle instellingen — vrijwel alle macht
en vrijwel al het kapitaal representeren, en in vergelijking waar-
mee alles wat niet tot een dezer beide organisatiestructuren be-
hoort ook meteen tot een uiterst kleine ruimte gemarginaliseerd
is geraakt, zullen de veelbelovende oppressieve middelen — met
als principale kandidaat het internet — na verloop van tijd geheel
en al in de handen van deze twee organisatiestructuren komen
te liggen.

Een overheid hoeft natuurlijk niet per se te zwichten voor de
nukken en grillen van de commerciéle instituties, maar zij kan
ook niet een al te eigenstandige koers gaan varen, aangezien de
overheidsprojecten waarvan de moderne westerse samenlevin-
gen voorzien zijn nu eenmaal veel geld kosten. Zo is er de toena-
me van het aantal uitkeringen, de accumulatie van kapitaal bij
huizenbezitters en de socialistische droom van de omnipresentie
van de overheid in werkelijk alle gelederen van de samenleving.
Een illustratie van dit laatste is het binnenkort te introduceren
elektronisch kinddossier, met daarin zeer gedetailleerde infor-

matie over alle kinderen en alle ge-

gestapelde, precies gelijkvormige, “De Veiling van het internet Zal zinnen in Nederland. Naarmate de

kamertjes waaruit ontsnapping
niet mogelijk is. Midden in deze
ring staat een grote toren, die even
hoog is als de hem omringende cirkel. Vanuit deze toren zijn alle
kamers goed te overzien. Wat, nu, is de functie van dit vreemde
gebouw? Bentham observeerde in zijn tijd het probleem van
de schaalvergroting van commerciéle en gouvernementele in-
stellingen. Hierdoor, alsmede door de toenemende drang naar
controle van de overheden, werd het steeds moeilijker om in ge-
vangenissen, gestichten en ziekenhuizen het gewenste overzicht
over de patiénten en delinquenten te kunnen behouden.

Bentham’s Panopticum voorziet dan ook in een veel efficién-
tere manier van observatie en controle. In de toren hoeft slechts
één persoon plaats te nemen. Deze kan vanuit zijn centrale po-
sitie in het gebouw de handelingen en gedragingen van alle hon-
derden, zo niet duizenden, mensen in de hem omgevende cirkel
gadeslaan en eventueel, zo dit nodig mocht zijn, ingrijpen.

Bentham noemde zijn constructie zelf: “A new mode of ob-
taining power of mind over mind, in a quantity hitherto wit-
hout example.” En in zijn tijd had hij hierin zeker gelijk. Een
beter voorbeeld van gedachtecontrole kon men zich, gegeven
de beperkte technologische mogelijkheden van toen, niet voor-
stellen. Zulke zaken veranderen uiteraard in een tijd waarin de
technologische progressie een nieuw arsenaal aan maatregelen,
mogelijk toepasbaar in een hedendaags Panopticum, voortge-
bracht heeft.

Van alle moderne technologieén die de mate van oppressie
mogelijk zouden kunnen vergroten en/of efficiéntiseren, is het
internet tegenwoordig nog wel de meest veelbelovende. Inter-
net zou in de handen van beleidsmakers en reclamebureaus het
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binnenkort gaan plaatsvinden.”

drang om de bevolking in alles wat
zij onderneemt op de huid te zitten
toeneemt, groeien uiteraard ook de
kosten. De overheid kan deze kosten proberen te drukken door
efficiencyverhogende maatregelen a la Bentham te verzinnen.

Maar aangezien de moderne verzorgingstaat met haar vele
organisaties (scholen, ziekenhuizen, uitkeringsinstanties, veilig-
heidsdiensten, etc.) de efficiencygrenzen van Bentham’s model
inmiddels reeds bereikt heeft, staan haar nog slechts twee wegen
open. De eerste is de onttrekking van nog meer geld aan de
commerciéle instellingen. Dit is iets wat constant gebeurd. Denk
hierbij bijvoorbeeld aan de verkoop van de UMTS-frequenties
eind jaren negentig. De overheid kent bepaalde privileges aan
de meest kapitaalkrachtige partijen toe, in dit geval het privi-
lege om van het UMTS-medium gebruik te mogen maken, in
ruil voor vele miljarden euro’s, die men vervolgens weer kan
steken in stadsvernieuwingsprojecten en het behouden van de
AOW-voorzieningen. Dit in de uitverkoop doen van de privi-
leges aangaande de beschikbare media heeft tot nu toe altijd
plaatsgevonden. Zowel de privileges voor het gebruik van de te-
levisie- als van de radiokanalen zijn uitverkocht aan de grootste
commerciéle instellingen, niet aan diegenen die het meeste te
zeggen hebben of aan diegenen die op de meest objectieve wijze
het nieuws verslaan.

De veiling van het internet zal, geheel in lijn met wat we in
het verleden voor alle andere media hebben gezien, binnenkort
gaan plaatsvinden. Het is niet ondenkbaar dat de vrijzinnige in-
dividuen die buiten de geinstitutionaliseerde structuur van het
internet om gebruik blijven maken, op eenzelfde manier zullen
worden achtervolgd als de hedendaagse vrijzinnige radiomakers
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die bij de veiling van radioprivileges geen peperdure frequentie
hebben weten te bemachtigen.

De eerste stappen in de richting van de verkoop van privileges
omtrent het gebruik van internet worden tegenwoordig al, zij
het in beperkte mate, genomen. Een voorbeeld hiervan is de
zeer recentelijke stellingname van het Amerikaanse Ministerie
van Justitie tegen de zogenaamde netneutraliteit. Dit houdt in
dat providers mogen bepalen welke websites snel en welke lang-
zaam worden geladen. De opheffing van deze netneutraliteit zal
leiden tot verschillen in de beschikbaarheid van informatie. Dit
gaat natuurlijk nog niet zo ver als het instellen van een geheel
verbod voor de niet kapitaalkrachtige partijen op internet, maar
de vraag is of de uiteindelijke resultante van dergelijke inmen-
gingen niet precies dezelfde zal zijn.

Maar er was, zoals hierboven werd gezegd, nog een tweede ma-
nier waarop de overheid de controle op haar burgers kan doen
toenemen zonder hiermee buiten haar budget te raken. Deze
tweede manier is de verdere toename van de efficiency van de
bestaande vormen van overheidsinmenging, voorbij de resulta-
ten die Bentham’s Panopticum op dit gebied konden behalen.
De hand van de overheid die de ongebreidelde internetvrijheid
poogt te beperken met als doel het uitdragen van een politieke
ideologie, is de laatste tijd steeds duidelijker zichtbaar. Huiszoe-
kingen en arrestaties bij posters en moderatoren van onder andere
stormfront.org, nationalealliantie.com, politico.net en holland-hardcore.com
zijn inmiddels normaal geworden. Het NRC van 25 augustus
kon dan ook het volgende melden: “Dit jaar zijn elf beheerders
en deelnemers van extreemrechtse forumsites aangehouden
of veroordeeld wegens discriminatie van allochtonen en haat
zaaien.” Zo is de ietwat vreemde toestand ontstaan dat som-
mige mensen veroordeeld worden voor het posten van teksten
als “oprotten die kankerbuitenlanders”, terwijl anderen — voor
uitlatingen van vergelijkbaar allooi — juist door de staat gefi-
nancierde bewaking krijgen, dit laatste dan juist weer om onze
rechtsorde ‘in stand te houden’. Dezelfde rechtsorde die het eer-
der genoemde, op fora postende individu oppakte, blijkt aan de
andere kant echter weer bereid te zijn straten af te sluiten en
44 linkse protestanten op te pakken wanneer dezelfde extreem-
rechtse personen — met dezelfde extreemrechtse meningen — in
het openbaar willen demonstreren, zoals bijvoorbeeld op 24 fe-
bruari in Doetinchem nog het geval was.

Het gaat hier niet om een discussie over het wel of niet nuttig
zijn van de beschikbaarheid van rechts-extremistische sites (al
zei de andere grote utilist, John Stuart Mill, ooit dat we enkel
ten opzichte van de kritiek die anderen op onze standpunten
leveren, de validiteit van onze eigen denkbeelden kunnen bepa-
len). Het gaat hier om de klaarblijkelijke macht die de overheid
bezit inzake welke informatie er wel en welke er niet op internet
beschikbaar mag zijn. Bovendien geeft het hierboven beschre-
ven zwalkende beleid aan dat het vrij toevallig is wat er door
de overheid wel of niet als gevaarlijk en schadelijk voor de sa-
menleving wordt geacht. Het oppakken van extreemrechtse ty-
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pes is immers een bezigheid die met vlagen voorkomt, en wordt
afgewisseld met het verstrekken van gesubsidieerde faciliteiten
aan mensen met exact dezelfde denkbeelden. Kortom, er zijn
verschillende overheidsinstanties die zonder duidelijke rationali-
sering precies datgene uit de lucht kunnen halen wat hen op een
bepaald moment, en om wat voor reden dan ook, onwelgevallig
lijkt.

Het punt is hier dus nadrukkelijk niet dat de overheid uit pure
kwaadaardigheid zal proberen haar burgers, vanuit een drang
om hen nog verder te kunnen controleren en in te perken, de
huidige vrijheid op internet in de zeer nabije toekomst zal wil-
len ontnemen. Doembeelden zoals in 1984 tentoon worden
gespreid, en waar met betrekking tot dit onderwerp vaak aan
gerefereerd wordt, zijn naar mijn mening zwaar overtrokken.
Dit soort complottheorieén zijn duidelijk simplificaties van de
werkelijkheid. Maar daartegenover staat wel dat wanneer de uit-
gaven voor overheidsprojecten alsmaar groter worden, terwijl
het inkomengenererende deel van de bevolking gestaag slinkt,
en dat wanneer er een gat op de begroting zal moeten worden
gedicht om al dat linkse en rechtse moois te kunnen blijven be-
kostigen, de privileges omtrent de communicatiekanalen in de
uitverkoop zullen worden gedaan. Dan zullen de privileges aan-
gaande het internet (evenals de UMTS-frequenties) worden ge-
veild. De wel voor de overheid relevante media (of onderdelen
daarvan) zullen het sociale stelsel van observatie en disciplinaire
correctie, wederom uit efficiencyoverwegingen (niet uit kwaad-
aardigheid), gaan dienen.

Men zou wellicht kunnen volhouden dat al deze moderne maat-
regelen toch klaarblijkelijk nodig zijn om de alsmaar groeiende
criminaliteit te kunnen stuiten en om het steeds in onze nek
hijgende terrorisme te kunnen tegengaan. Een zelfde soort re-
denering kan men geven voor de commerciéle markt, die toch
immers moet blijven voortbestaan. Mensen moeten nu eenmaal
voorgelicht worden over de verschillende producten, en dit
moet, indien deze producten niet verkocht worden, dan maar
met subliminale voorspiegeling en door gemonopoliseerde me-
dia gegenereerde dwang gepaard gaan.

Maar men vergeet dan dat mensen niet alleen uit angst kun-
nen gehoorzamen aan datgene wat een maatschappij of een
commerciéle onderneming van hen verlangt, maar ook uit vrije
wil. Sterker nog, het was juist deze notie van ‘individuele instem-
ming’ —instemming op een volledig rationeel in plaats van op
een subliminaal niveau — met een bepaalde politieke constellatie
of met de aanschaf van een bepaald product of een bepaalde
dienst, die ooit — in een inmiddels vergeten tijdsgewricht — tot
zulke noties als ‘democratie’ en een ‘vrije commerciéle markt’
hebben geleid. Zulk een toestand van daadwerkelijke \erlich-
ting kan echter enkel optreden wanneer de media in handen van
de gehele bevolking zijn, en niet het bezit en privilege van een
kleine kapitaalkrachtige en eenzijdige ideologische klasse. g
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Slapende Excel

L Foibos, Post-doc Al

‘Het zullen mannen met baarden zijn’,
is misschien een onveilige aanname wat
betreft het herkennen van potentiéle

Het geklikklak leidt me naar de kof-
ajfzytrff Jjs gpp sffw mffw
pracht onder de evenaar breekt de
dag en ik krijg er ook nog een drank-
je bij. De daaropvolgende gesprek-
ken die nergens over gaan doen er
niets aan af, zoals: “Dat de volgorde
van de postvakjes weer eens is veran-
derd” en: ”Dat het zo lastig zoeken
is.” Mijn advies dat ze wellicht een
Aztunxjwjsij xyhpjw tu mffw sFfr-
kaartje moest plakken stemde haar
euforisch. Ik heb als een padvinderswelp mijn goede daad ver-
whmy js 1f ts{jwnhmyw fpj | jgw stfw rnosns {nokynl mywy Anp-
kerende kamertje. Wist u dat kippen gek worden in zo’n kamer?
Hun beperkte brein is in staat de frequentie als opeenvolgende
pulsen te ervaren in plaats van de door ons als continue ervaren
lichtbron.

Continuerend, de dag als ieder ander, volgzaam maar onder
zwijgend protest tot de dood erop volgt. Verdrie, telefoon. “Hel-
lo, do | speak with dr. Corso?” Na mijn bevestiging stelde Laia
van het bedrijf Boggle zich voor in een onbeschaamd USA-ac-
hjsyd Jw ms xytzyjs inj gj [Jwis 1fy {ttw jjs xlsnahfsy ijjq
van het Al-volk misantropie de werkelijke motivator is voor
hun vakkeuze. “De mensheid is aan vervanging toe”, luidt hun
onuitgesproken devies. Voeg mij aan die zwarte lijst toe. 1k krijg
het namelijk benauwd van het eeuwige geneuzel over niets, de
volharding in ontkenning van ellende en de voorwaardelijke
liefde als enig mogelijke vorm. Decimatie, of liever een chaos
of een ziekte, zal als een frisse wind de overtollige bomen doen
tr{fyjs jsyty htrutxy ¢fyjs {jul FFs3 Doy foggx Anyxyj 1ttw rno
heen tussen haar introductie en de vraag: “Heeft U binnenkort
tijd om langs te komen op ons hoofdkantoor in San Francisco?
Wij zijn uitermate geinteresseerd in uw kunde op het gebied
van data mining en wij hopen dat u ons ‘team’ kunt verster-
ken”. Ik voel haar geconditioneerde passie, die zo pijnlijk ont-
breekt in onze EU-cultuur, tot het niet willen falen. Dit is mijn

terroristen. We gaan er maar al te graag
vanuitdatdeze groep makkelijk herkenbaar
is via bepaalde kenmerken. Maar wat nu
als iemand zoals u en ik bij toeval grondig
de mensheid haat vanwege een slechte
jeugd of een vervelende set genen en al zijn
intelligentie inzet om op precies het juiste
moment, op volledig onverwacht gebied
zijn slag slaat? In dit verhaal betreft het een
Al’er die het ver schopt.

vruchten te mogen plukken voor
het jarenlang mijden van protes-
ten en het schrijven van teksten
die mij zouden kunnen verraden.
Het zijn van een slapende cel is
verre van eenvoudig, moet u we-
ten. Hoe vaak komt men niet op
feestjes waar uitspraken het bloed
onder je nagels vandaan halen
en waarbij je je afvraagt hoe zo’n
persoon wel belastingformulieren
kan invullen en andere complexe
taken voltooien als auto rijden, maar niet zinvol kan redeneren.
Gods wegen zijn ondoorgrondelijk, denk ik dan maar weer.

Het gesprek met Laia liep voorspoedig en ik kreeg de baan om
plaats te nemen in de zetel van afdelingshoofd ‘Business Intel-
ligence’. Bedrijven kunnen bij onze afdeling terecht (ik heb mij
het ons-gevoel al snel meester gemaakt) om tegen een scherpe
vergoeding slinkse vragen te stellen als: “Kunt u mij de statis-
tieken geven van de afgelopen jaren over de zoekfrequentie,
gedifferentieerd per land, naar de termen Windows en Qnsz}?”
Ik ben altijd verbaasd door de eenvoud van de vragen, wat im-
pliceert dat ze blijkbaar niet bewust zijn van de kracht van de
moderne data mining-algoritmen, bedacht door eenvoudige,
vaak godvrezende individuen met passie voor wiskunde. Inte-
ressanter zou het bijvoorbeeld zijn om een antwoord te krijgen
tu ij {uff1? =\fy x mjy uwtkpoatsjq js ujwxttsqopj uwtdjg
van mensen die zoeken met die desbetreffende termen, wat is
hun kennis over de producten en waar halen ze hun informatie
vandaan?”

Goed, wat nu? Mijn missie om de mensheid te ontdoen van
zichzelf is makkelijker gezegd dan gedaan. Hier volgen een
aantal opties die ik in de nachtelijke uren bij elkaar heb gefan-
taseerd. Als eerste herinnerde ik van mijn geschiedenislessen
dat propaganda een sterk middel is om hele volkstammen op te
hitsen voor een of ander Goed Doel. Nu is iedereen vrij om in-

“Het zijn van een slapende cel is verre van eenvoudig,
moet u weten.”

kans, dacht ik, om als slapende cel de mensheid te verlossen van
haar lijden. 1k zal ontwaken in de oneindig grote database van
Boggle, schatten ontginnen die niemand voor mogelijk hield en
die inzetten voor mijn heilzame project. Eindelijk hoop ik de
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formatie, al dan niet gekleurd, op het internet te plaatsen. Ge-
lukkig, en dat weten mijn Gele Vrienden maar al te goed, moet
informatie worden gevonden alvorens het wordt genuttigd.
Daarvoor zijn mensen vaak afhankelijk van een zoekmachine.



Als ik nou eens het rankingalgoritme (verantwoordelijk voor
de volgorde van de resultaten, getoond na een zoekopdracht)
kon aanpassen zodat ik ophitsende teksten prefereer boven de
meer genuanceerde teksten? Aangezien miljoenen mensen ons
prachtige zoeksysteem gebruiken, zou ik daarmee toch wellicht
wat mensen kwaad kunnen maken, die vervolgens (onbewust)
meehelpen aan mijn zalige oplossing. Maar nee, geen goed idee.
Ik ben van Business Intelligence en niet van de heilige graal van

De Connectie
nummer 2, jaargang 3, Oktober 2007

the water on several spots, the amount of sulfur in the air, and seismograp-
hic activity monitored by a grid of sensors. Computer systems may help or
replace the experts in aggregating the results and automatically predicting
the chance of a disaster...

Ik schreef een voorstel voor het bouwen van een adviessysteem
die bevriende inlichtingendiensten of andere organisaties kan
waarschuwen voor dreigend gevaar, gebaseerd op complexe

“Mijn missie om de mensheid te ontdoen van zichzelf is
makkelijker gezegd dan gedaan.”

het ranking-algoritme, waar in het diepste geheim door slechts
een paar ingewijden aan wordt gesleuteld.

Een andere gedachte was om interessante informatie af te lei-
den en die als een spion aan de vijanden van onze Bevriende
Landen te verkopen. Ik zou er een aardig zakcentje aan over-
houden, wat later goed van pas kan komen voor mijn heilzame
doel. Als ik mijn vijanden maar goed kies moet het goed gaan,
net als een wapenhandelaar die zijn tuig verkoopt aan twee
strijdende partijen. Maar nee, ook geen goed idee. Te gevaar-
lijk, men zou mijn identiteit kunnen achterhalen. Ik ben slechts

Itjins | fynp pfs? mjy FAJnijs {fs 1j1j{jsx

Het moest vernuftiger en geniepiger. Ik dacht dat het goed was
om mijn netwerk uit te breiden met kundigen op het gebied,
om kennis te vergaren en invloed te krijgen. Daarom besloot ik
lid te worden van een organisatie genaamd ‘Multi-Sector Crisis
Management Consortium’ (MSCMC), gezeteld in Washington
D.C. De doelstelling van het MSCMC is: “To examine how
cutting-edge information technologies can be used by public or
private sector organizations to prepare for, respond to, and re-
duce the severity of local, state and national disasters, including
natural disasters and terrorist attacks.”

Nu is het in de Nieuwe Wereld normaal dat de wetenschap
Iwtyjsijjox |twiy ljasfshajwi ittw ijkjsxnj js | twiy g nj-
der projectvoorstel, al dan niet krampachtig, naar een moge-
lijke toepassing gezocht die het land nog veiliger kan maken.
Mijn oog viel op een goedgekeurd miljoenenproject getiteld:
“Automatic warning system by aggregating information from
autonomous sensors.“

Abstract:

Ymj szrgjwtk xtzuhjx tk inlnyfynsktwr-fynts nx bt |asl wfunig3 Rtuj fsi
rtujl mzrfsx gjhtrj ymj gtygsjhp ns ymj uwthjxx ts ijyjwirnsnsl fhyntsx
gfxji ts wjfy szrrgju tk xtrjynrjx htsAnhpsl nsktwrfynts3 Ktw j}rug!
to predict if a volcano is starting to burst may depend on the temperature of

verbanden tussen verschillende informatiebronnen uit de da-
tabases van Boggle, waarbij het voor een mens zelf onmoge-
qop nx iy {JwgFsi yj tsyijppis tk Jox yj {gwafwjss Zoyjwrfui
moet er een onzichtbare achterdeur in het systeem zitten zodat
ik de resultaten kan manipuleren. Als inlichtingendiensten het
systeem gaan gebruiken en vertrouwen biedt dat mij de moge-
lijkheid acties in de wereld vergaand te beinvioeden! Daarnaast
moet er uiteraard een onzichtbare achterdeur in het systeem
zitten zodat ik de resultaten kan manipuleren.

Het principe van het systeem is eenvoudig: leid relevante infor-
matie zoals acute dreigingen af uit verzamelingen documenten.
Via een ‘degelijke formule’ kan op basis van de inhoud en be-
trouwbaarheid van de documenten worden afgeleid in welke
alarmfase we zitten.

* Inhoud. Sommige documenten bevatten onschuldige informa-
yj  tfx utwsthwfajl rffw fsijujs pzssjs uifssjs {ttv jjs
wild bulldozerritje naar de Dam op Koninginnedag bevatten.
Hoe scheiden we beide soorten informatie? Men denke aan
xufragyjwd Z ] Ymzsijwgmwi tk Tzygttp gj{fy {gwszknlj yj}y
mining-algoritmen die al dan niet voorgetraind zijn om spam
yJ ayjwjs {fs fsijwj j2rfgd Rus filtwyrjs zgjs mjwrjj
grote gelijkenis vertonen. Als trainingset gebruik ik bijvoor-
beeld mailcorrespondentie tussen terroristen (verkregen van de
veiligheidsdiensten) voorafgaand aan een al dan niet gelukte
aanslag.

* Betrouwbaarheid. Dit is lastig, omdat de auteurs van de docu-
menten serieuze terroristen zijn en niet snel op willen vallen.
en digitaal afgeleide sociale netwerken, nog voor dat de bron
misschien nadacht om terrorist te worden. Zeg mij wie uw
vrienden zijn en waren en ik weet wie u bent, is het devies. Ui-
teraard krijg ik toegang tot de bestanden van de CIA en andere
mjsxyjs | ffwms fx 1j{Fruwpop FFsljrjuwpyj alzwjs fq xyffs
aangemerkt. Het enige wat ik dan hoef te doen is via sociale
netwerken af te leiden of de bron van informatie nauw betrok-
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ken is tot deze personen. Terroristen zullen vaak proberen hun
identiteit te verhullen, maar gelukkig mag tegenwoordig al het
asyjusjy{gwpgjw - jokx tsijw Itjipjzwmsl {fs jjs tkajw {fs
justitie) worden getapt en is het wachten totdat ergens een mi-
niscuul foutje wordt gemaakt (nét even vergeten het IP-adres
te spoofen, of niet gecheckt of in het internetcafé iemand een
camera op je had staan).

Ik meldde het bestuur van Boggle dat het onverstandig is het
bestaan van dit project uit te laten komen omdat er dan wel
eens ‘gepensioneerde koppen kunnen gaan rollen’. Unamiem
werd besloten geen logbestanden bij te houden van de project-
gerelateerde activiteiten.

Een beschrijving van de informatie waarover ik nu, vol dank-
baarheid, beschik:

 Zoekopdrachten per IP-adres, het mooiste wat er is: vertel
mij wat u zoekt en ik weet wie u bent.

 Logbestanden van chatsessies van Boggle chat gekoppeld
aan IP-adres. Al je smileys en hartjes naar je nieuwe vriendin,
alle persoonlijke details die alleen zij mocht weten.

» Complete inhoud van mailboxen in B-mail. In de header
van een email staat niet alleen de naam van de verzender maar
ook het IP-adres van waar het verstuurd is. Uiteraard zitten de
mailboxen vol met emails van mensen die niet een B-mail ac-
count hebben, maar dat maakt niet uit, het gaat om de inhoud
en het kunnen koppelen van het IP-adres met de identiteit.

« Navigatie en ingezoomde objecten via B-maps. Zo is het mo-
gelijk om per IP-adres te zien waar de

wordt snel verraden door gebruik van hetzelfde mailadres, op-
geslagen cookies van de webbrowser of door aanwijzingen van
de door ons geinstalleerde software.

Het enige wat ik daarnaast nog moest hebben is een beetje kijk
op brandhaarden die, als ze met het verkeerde materiaal wor-
den geblust, uitmonden in inferno’s. De inlichtingendiensten
zijn hierbij mijn brandblussers en ik ben het indicatiemecha-
nisme dat vuurhaarden opspoort en hun type aangeeft (een
bosbrand blus je met water, maar een vlam in de pan denk je
af met een doek). Ik durf aan te nemen dat het niet snel op zal
vallen als ik het verkeerde type heb voorspeld, omdat er wel de-
gelijk sprake was van een brandhaard. Dat zal het belangrijkst
s js izx ij Ffsithmy fAjnijs3 B Ljxhmji jsnx offy njs ify
het uitlopen van een brand meestal de schuld is van de brand
zelf en niet van het verkeerde blusmateriaal.

Mijn eerste voorspelling viel direct in goede aarde. Ik verijdelde
een aanslag via het combineren van (1) een toevallig ge-cc’de
mail naar iemand met een Bmail account, waarbij (2) het bij-
horende IP-adres ook veelvuldig voorkwam in zoekopdrachten
naar metrostations in London via Boggle maps. Daarnaast (3)
had de persoon vier jaar geleden ook gezocht naar ‘diesel en
kunststof’ en (4) chatte hij veelvuldig met een radicaal Christen
via Byspace.

Sindsdien kon mijn reputatie niet meer stuk en was de weg vrij
voor een inferno.

achterliggende gebruiker waarschiin-  “Zoekopdrachten per IP-adres, het mooiste wat er is:

lijk naartoe wil en in welke objecten
hij of zij geinteresseerd is. Een maand
geleden nog uitgebreid met LaneView,
waar mensen zelfgeschoten amateurkiekjes kunnen toevoegen
aan hun doodsaaie straten.

* Filmpjes bekeken via B-tube, uiteraard per IP-adres samen
met de zoekopdrachten. Waarom kijkt mijn oom naar Manga-
agrx Ljuffwi rjy i yjwr UxyjwjsiD

E xthifyj sjy | gwpjss By FAjnijs {of jrfufiwjxxjs x stl jjs
hoop werk, maar gelukkig heeft de jeugd mijn toekomst en heb-
gJs j s rtxg jjs G~xufhj uwtadjq | ffw j Getlljs! uwn{3-
berichtjes sturen (hoezo privé?), plaatjes annoteren en vrijwillig
hun vrienden vragen of ze wellicht toegevoegd kunnen worden
aan hun vriendenlijst.

» Documenten, een hoop documenten. Via B-Shared Desk-
top, waar mensen via een webbrowser gezamelijk aan Word-
achtige of Excel-achtige documenten kunnen werken, valt een
hoop te halen. Jaaropgaven, belastingoverzichten, en andere
persoonlijke- of bedrijfsgegevens worden aan ons prachtige be-
drijf toevertrouwd.

Mensen willen nog wel eens van IP-adres wisselen, maar dat
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vertel mij wat u zoekt en ik weet wie u bent.”

Ik zal verder niet ingaan op de technieken die ik heb ontwikkeld
voor het vinden van vuurhaarden, maar de geinteresseerde le-
zer verwijs ik graag door naar de cursus Datamining die wordt
gedoceerd aan onze aan God gelieerde universiteit. Daarnaast
misschien een cursusje Semantic Web, omdat ze daar zo goed
zijn in het ontsluiten van informatie en het koppelen van di-
verse bronnen. Een vleugje Natural Language Processing komt
van pas om de vaak in natuurlijke taal weergegeven documen-
yJs yJ hgfxnahjwys? \nxpzsij rfl sfyzzwpop snjy tsygwjpjsl
belangrijk voor inzicht in de statistiek en logische redenatie. Ef-
amfsyj tjpfltmyrjs {tgly z rfw go FN Pfjnitxhttu js
werken met databases leert u bij de afdeling Informatica. Ik
moet zeggen ook veel te hebben gehad aan cursussen Sociolo-
gie, aangezien zij algoritmen hebben ontwikkeld om informatie
(zoals zogenaamde ‘hubs’) te ontsluiten uit sociale netwerken
als Byspace. @
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De detectieafdelingen van creditcardmaat-
schappijen, banken, telecom-operators en
de Wehkamps zitten naast wiskundigen en

ledereen is waarschijnlijk wel eens
geconfronteerd met fraude of
met pogingen daartoe. Het meest
bekend zijn fraudes met credit-
cards, pinpassen en verzekeringen.
Sinds het midden van de negentiger
jaren zijn bedrijven veel succes-
voller in het opsporen van fraude
en de preventie ervan. Dit komt
onder andere door het beschikbaar
komen van snellere computers, het
kunnen gebruiken van meer data
en, last-but-not-least, door nieuwe technieken. Het succes (en het
falen) van fraudedetectie wordt zelden gerapporteerd. Deels
omdat men geen inzage wil bieden aan potentiéle fraudeurs
over welke patronen, engines, variabelen en methoden worden
gebruikt. Anderzijds kunnen de verliezen door fraude een groot
reputatierisico inhouden.

Hoewel de instellingen zelf heel weinig kwijt willen, is het suc-
ces van nieuwe technieken voor de oplettende lezer waarneem-
baar. Zo is het systeem dat creditcardtransacties controleert
bij Equens (voorheen Interpay) uitzonderlijk goed en draagt
het aanwijsbaar bij aan de veiligheid, betrouwbaarheid en het
imago van Equens. Er zijn veel gevallen bekend van creditcard-
houders die nog niet in de gaten hadden dat hun kaart gesto-
len was op het moment dat zij door Equens werden gebeld.
De Vrije Universiteit Amsterdam (in de persoon van Wojtek
Kowalczyk?) was nauw betrokken bij het verbeteren van dit sys-
teem. En soms melden verzekeraars het succes van deze meth-
oden zelf: in augustus 2003 meldde Allianz-dochter FFIC dat
één onderdeel van hun systemen op dit terrein alleen al 700
duizend dollar per jaar oplevert door fraudegericht, alert en
met moderne technieken te detecteren. Het totale bedrag dat
gemoeid is met fraude is heel moeilijk te schatten?, maar het
break-evenpunt voor fraudedetectie wordt al snel bereikt.

De snelle ontwikkeling van informatietechnologie levert behalve
een enorme toename van dataverkeer en —opslag ook grote
mogelijkheden voor methoden die gebaseerd zijn op wiskunde
en machine learning. We hebben technieken die in een split
second online een indicatie kunnen geven van afwijkingen, van
high risk, van onregelmatigheden, enzovoort. Nog krachtigere
technieken liggen binnen handbereik.

1 Zie De Connectie van juli 2007 (red.).

2 1j rtljyopj ytyfyj kfzij rjy {w jpjnsljs ns Sjijugfsi | twiy ittw
xtrnljs tu =55 ragtjs jzwt Ijximfyl rffu xtrimlj ijxpzsinljs 1j{js
nog hogere schattingen.
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IT-ers vol met Al-ers en Al-technieken. Hun
voornaamste doelstelling is mogelijke frau-
de vast te stellen védrdat grote(re) schade
wordt aangericht. Hierbij komt het aan op
snel patronen herkennen, snel vervolg- en
detailonderzoek uitvoeren en andere bron-
nen aan de verdachte cases relateren. In dit
artikel wordt bescproken welke technieken
gebruikt worden om fraude snel en doel-
treffend op te sporen.

Fraude en grote transacti-
estromen

Bij het verwerken van grote aantal-
len transacties (bijvoorbeeld over-
boekingen, creditcardbetalingen
en verzekeringsdeclaraties) doet
zich het probleem voor van de spa-
gaat tussen doelmatigheid en recht-
matigheid: men kan niet doelmatig
zijn als men elke transactie heel uit-
gebreid gaat controleren. Anderzi-
jds komt de rechtmatigheid onder
iwzp yj xyffs | fssjjw rjs figx t jkahnfsy rthjmp {w] jwpys
Hoe erg is het dat een frauduleuze transactie er ‘tussendoor’
schiet als de bulk van de transacties snel en goedkoop wordt
verwerkt? Het vinden van een juiste balans is noodzakelijk. Zie
mnjw{ttw alzzw 63

In de praktijk bestaan verschillende vormen van fraudedetec-
s Xtrx {nsiy ij ijyjhynj tspsj -1joop. ugFfyxl xtrx tkAnsj
(achteraf) en soms doet men beide. Dit is sterk afhankelijk van
de dynamiek van de fraude: fraudes die zich snel verplaatsen

Rechtmatigheid

Efficiency/doelmatigheid

Figuur 1. De relatie tussen rechtmatigheid en doelmatigheid bij grote ver-
| jwpnsIxunthjxxjs

zoals internetfraude, creditcardfraudes en witwaspraktijken
worden doorgaans on-line gedetecteerd.

Succesvolle fraudedetectie is een combinatie van goede infor-
matietechnologie, goede expertkennis en goede medewerkers.
In het algemeen gebruiken we een kennissysteem dat met de
volgende regels werkt:

* Regels die van experts afkomstig zijn.

* Regels die ontleend zijn aan statistische methoden, machine
learning, neurale netwerken en evolutionary computing.
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* Regels/triggers uit andere bronnen, zoals bijvoorbeeld poli-
tie.

* Regels die uit het kennissysteem zelf komen en die te maken
mjggjs rjy asjyzsnsi

Hieronder beschrijven we technieken en werkwijzen die ieder
voor zich bijdragen aan een succesvol detectiesysteem.

Uwtagnsl

Vel toepassingen richten zich op uitdpsl: het opstellen en ge-
gwznpjs {fs uwtdjys | Frwffs i1j 1jgjzwjsnxjs ns mjy ifyf-
{wpjjw twijs 1jrfyhm3 Doy pzssjs gof{ttwgjjoi pifsyuwtaj-
len zijn die worden gebruikt voor het signaleren van afwijkende
aankooppatronen en voor het aanbieden van nieuwe product-
Js js inysxyjsiNs mjy {gwgshiaj mjw{fs qlljs uwtdjgys {ttw
claimgedrag bij verzekeringen, gebruik van creditcards en mo-
gnjqj yjgkttsxt rffu tep fsijwj uwtdjojs t{w ij Ljgwzpx |-
jze van instrumenten. Reeds in het begin van de negentiger
jaren werd op de Vrije Universiteit Amsterdam onderzocht in
hoeverre men aan de wijze waarop toetsen op een toetsenbord
werden aangeslagen kon zien of het gebruik van de computer
legitiem was. Onlangs zijn deze technieken ook gebruikt om te
bepalen of de gebruiker van een mobiele telefoon de legitieme
bezitter ervan is.

We onderscheiden hierbij de transactiegegevens van de me-
tagegevens: afgeleide variabelen die gedrag en optreden van
verschijnselen beschrijven. Het tijdstip en bedrag van een
transactie vallen in de eerste categorie terwijl leeftijdscategorie
van de klant en frequentie van zakendoen metavariabelen zijn.
Mjy tuxyjugs {fs ij urtajojs 3s mjy {fyxyjgis 11y jw rejy 1j-
beuren als bepaalde drempelwaarden worden overschreden is
rjsxjs|jwpl Mjy gzpy st snjy tr ij uwtdjojs fzytrfynhm tu
te stellen, hoewel er de laatste jaren goede vorderingen worden
geboekt met adaptieve systemen en evolutionary computing.
Daarom vormt de slimheid en vaardigheid van medewerkers
één van de succesfactoren bij het detecteren van fraude.

Combinatie van technieken

Er zijn methoden die al lang bekend staan om hun nuttige bi-
oiwFljs g uwtapsl js xhtwsB Ttp ij j rjymtijs Jtwijs
door de grotere kracht van computers en de beschikbaarheid
van data steeds vaker toegepast, met een toenemende geavan-
ceerdheid. Zij komen uit het statistische domein en - enkele -
uit het domein van operation research. Voorbeelden zijn regressie-
modellen, principale componenten analyse en factoranalyse.

Een belangrijk nieuw fenomeen dat de kracht van deze tech-
nieken sterk kan beinvloeden is de combinatie met methoden
uit de machine learning. Zonder hier dieper op in te gaan, wil-
len we toch een aantal methoden expliciet noemen: rough data
models, naieve bayesiaanse methoden en neurale netwerken.
De resultaten van deze technieken worden omgezet in kennis-
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regels voor het kennissysteem. In sommige gevallen, zoals bij
neurale netwerken, gaat dit geheel automatisch.

Deze technieken vinden hun oorsprong in de machine learn-
ing, datamining en kunstmatige intelligentie. De verwachting is
dat binnenkort ook vanuit het terrein van evolutionary comput-
isl -JH. snjz]j goiwfljs ffs mjy {joi {fs uwtdpsl Jtwijs
geleverd. Bij evolutionaire computing gebruikt men populaties
en de struggle-for-life om optimale combinaties en kenmerken
te vinden. Succesvolle toepassingen vindt men nu al bij human
resource planning, bij roostervraagstukken, volgordeproblemen
en routeproblemen. De ervaring leert dat men het meest suc-
cesvol is wanneer verschillende technieken tegelijkertijd hun
bijdrage leveren.

In de dagelijkse praktijk waar zich deze detectievraagstukken
afspelen, beschikt men doorgaans over veel expertkennis. Frau-
decodrdinatoren, fraudedeskundigen en opsporingspersoneel
hebben in de loop der jaren een enorme kennis opgebouwd
over afwijkende patronen en gedrag. Deze kennis wordt be-
nut door het operationaliseren van de expertregels in een zo-
genaamde rule-engine.

De rule-engine bevat de regels, principes, ervaringen en ver-
moedens van de menselijke experts. Dit kunnen harde regels
zijn (in de trant van “bij drie overboekingen via internet binnen
30 minuten, blokkeer de vierde”) maar ook zachte regels die
ertoe leiden dat bepaalde cases niet worden geblokkeerd maar
wel in de schijnwerpers komen te staan. Kenmerkend voor de
wzgg2jsinsj x ify 1j j Ajingjq rtjy nslt xsjq £fs yj ufxxjs nx
en bovenal transparant is voor de medewerkers.

)

Knlzzw 73 Y] jj2htrutsjsyjsrtijq | ffugn PU mjy pofsyuitknjg js YU mjy
transactieprofiel.

Een uitstapje naar componentenmodellen

Bij de bespreking van modellen voor fraudedetectie is het nut-
tig een onderscheid te maken naar de complexiteit ervan. We
kenmerken de modellen naar het aantal hoofdactoren dat een
rol speelt. Merk op dat het bij deze indeling niet toe doet welke
technieken concreet gebruikt worden om afwijkingen te signal-
eren.

Het meest eenvoudige model is het twee-componentenmodel
| fugnoy | Jj uwtdjojs rjy jopffwns {jwgfsi | twijs Ijgwfhmy
Figuur 2 geeft hiervan een voorbeeld voor transactieverkeer, in
het bijzonder betalingsverkeer.
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